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1Puolustusministeriön hallinnonalan digikonsepti
TURVALLISESTI ÄLYKÄS PUOLUSTUSHALLINTO:  
PUOLUSTUSMINISTERIÖN HALLINNONALAN DIGIKONSEPTI 
1. Johdanto
Digitalisaatio on pääministeri Juha Sipilän hallitusohjelman keskeisiä teemoja. Julkis-
ten palveluiden digitalisointi kuuluu hallitusohjelmassa määriteltyihin kärkihankkei-
siin. Tavoitteena on ottaa tuottavuusloikka julkisissa palveluissa digitalisaation mah-
dollisuuksia hyödyntäen, samalla turhaa sääntelyä poistaen ja ketterämpää hallintoa 
rakentaen. Toimintatapoja uudistamalla rakennetaan julkisia palveluita käyttäjäläh-
töisiksi ja ensisijaisesti digitaalisiksi.
Digitalisaatio on toiminnan asiakaslähtöistä muutosta teknologian avulla. Digita-
lisaatio voidaan ryhmitellä eri tavoin teknologioiden mukaisesti: tekoäly, robotiikka, 
virtuaalitodellisuus, lohkoketju jne. Digitalisaatio voidaan myös ryhmitellä digitalisoi-
tavan toiminnon mukaisesti hallinnon, asiakasrajapinnan tai varsinaisen toiminnan 
digitalisaatioon. Usein nämä kietoutuvat toisiinsa.  Digitalisaation ilmentymiä ovat 
muun muassa viestimisen ja kommunikoinnin muutokset, asioiden käsittelyn auto-
matisointi ja hallinnonalan ydintoimintojen digitalisoituminen. 
Digitalisaatio yhdistää hallinnonaloja keskenään ja toisaalta kansalaisia ja hal-
lintoa toisiinsa. Konseptia laadittaessa tunnistettiin kymmeniä sidosryhmiä, joista 
useiden toiminta niin ikään muuttuu digitaaliseksi. Puolustushallinnon toiminnan 
digitalisointia tarvitaan, jotta sidosryhmien kanssa pystytään toimimaan. Samalla te-
hostetaan toimintaa.
Digitalisaatio nähdään yhdeksi keinoksi julkisen hallinnon kestävyysvajeen hallit-
semiseksi. Digitalisaation ja tuottavuuden kehittymisen mahdollistamien säästöjen 
arvioidaan olevan jopa miljardi euroa vuoteen 2029 mennessä. Valtion digitalisaa-
tion osuus on 100 milj. euroa. Tähän liittyen valmistellaan digihankkeiden koordinoi-
misen ja investointien uutta arviointimallia.
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2. Digikonseptin tarkoitus
Konsepti on hallinnonalan toiminnan- ja taloudensuunnittelua ja tulostavoitteiden val-
mistelua tukeva työkalu. Konseptia hyödynnetään puolustusministeriön hallinnonalan 
strategiatyössä.  Hallinnonalan virastojen digitalisaatioon liittyvät sisäiset hankkeet ku-
vataan virastojen omissa toiminta- ja taloussuunnitelmissa, tulostavoitteissa tai muissa 
asiakirjoissa. 
Puolustusministeriön hallinnonalan digikonseptilla tavoitellaan digitalisaation ilmiö-
lähtöistä tarkastelua. Konseptissa kuvataan lyhyesti sitä, miten toiminta muuttuu digi-
talisaation avulla sekä sitä, miten digitalisaatio itsessään näyttäytyy puolustushallinnon 
näkökulmasta. Puolustushallinto, kuten kaikki muutkin hallinnonalat, on valtavan muu-
toksen edessä uusien teknologioiden kehittyessä yhä kiihtyvällä vauhdilla. Tavoitteena 
on ymmärtää muutosta ja kehittää omaa osaamistamme, hyödyntää digitalisaatiota ja 
varautua sen aiheuttamiin uhkiin. Tiedetään, että kaikkia uusien teknologioiden vaiku-
tuksia ei tunneta. On tunnistettu, että näköpiirissä on myös mm. eettisiä kysymyksiä.
Tämän konseptin kannalta keskeisiä toimintaympäristön muutoksia ovat digitalisaa-
tio, kyberturvallisuuden merkityksen kasvaminen sekä avoin hallinto ja avoin data. Digi-
talisaatio itsessään on muutosvoima ja toisaalta ympäristössämme on muita, esimerkiksi 
tehokkuuteen tai yhteentoimivuuteen liittyviä tekijöitä, jotka ajavat meitä kohti digitali-
saatiota. 
Konsepti on jatkumoa puolustusministeriön hallinnonalalla aiemmin tehdyille digita-
lisaatioon liittyville töille1. 
1  Petra Koivisto: Selvitys puolustushallinnon digitalisaation tilasta, FI.PLM.2017-1819
   Puolustusvoimien digitalisaatiokonsepti, AM16974
   Petra Koivisto: Puolustusministeriön hallinnonalan digitalisaation ohjaus, Pro gradu -tutkielma, 2017 
   Petri Vähäkainu: Teknologinen näkökulma digitalisaatioon, FI.PLM.2017-3533
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3. Digitalisaation tavoitetila puolustushallinnossa
Puolustushallinnon digitalisaation tavoitteena on turvallisesti älykäs puolustushallinto.
Tämä tarkoittaa, että 
• hallitaan uusiin teknologioihin liittyvä riski
• optimoidaan nykyisiä toimintoja 
• luodaan uusia palveluja, toimintoja ja tietoa
• teknologioihin sijoitetut investoinnit tuottavat uudenlaista kyvykkyyttä
• vaikutetaan kansallisella tasolla tehtäviin ratkaisuihin
Puolustushallinnon toimintaympäristössä uusiin teknologioihin liittyvän kyberuhkan 
huomioiminen ja tutkiminen on elintärkeätä.
Toimintaympäristön digitalisoituessa puolustushallinnon on otettava huomioon digi-
talisaation aiheuttamat uhkat sekä toimintaympäristön digitalisoitumisen aiheuttamat 
rajoitteet omalle toiminnalle. 
Puolustuskyvyn ylläpitämisessä, kehittämisessä ja käytössä sekä puolustusjärjestel-
män suorituskyvyn kehittämisessä otetaan huomioon toimintaympäristön digitalisoitu-
minen. Tilanneymmärrystä, johtamista ja nopeaa päätöksentekoa tuetaan digitalisaation 
keinoin. Suorituskykyjen kehittämisessä hyödynnetään digitalisaation mahdollisuudet 
tehokkuuden ja vaikuttavuuden maksimoimiseksi. Digitalisaatiolla saavutetaan muun 
muassa kustannustehokkuutta, jolla vapautetaan resursseja muun suorituskyvyn kehit-
tämiseen ja tuottamiseen.
Puolustushallinto hyödyntää tarkoituksenmukaisella tavalla uusien teknologioiden 
mahdollisuudet toiminnassaan. Tavoitetilassa puolustushallinto hyödyntää digitalisaa-
tioon liittyviä parhaita käytäntöjä ja kehittää osaamista, kuitenkin turvaten kansalliselle 
turvallisuudelle kriittistä tietoa sekä sen eheyttä ja saatavuutta.  Tavoitetilassa sidosryh-
mät asioivat puolustushallinnon kanssa ajasta ja paikasta riippumatta. 
Digitalisaatiolla tehostetaan yhteistyötä muiden hallinnonalojen kanssa. Valtionhal-
linnon digitalisaatiohankkeiden avulla on luotu yhtenäiset menetelmät ja työvälineet mi-
nisteriöiden ja niiden alaisten virastojen välille. Viranomaisyhteistyö perustuu yhteiseen 
tilanneymmärrykseen, jaettuun tietoon ja yhteentoimivuuteen, jota on tuettu digitali-
saation keinoin. Digitalisaatio mahdollistaa tehokkaasti ja vaikuttavasti puolustusvoimi-
en tuen muille viranomaisille normaali- ja poikkeusoloissa yhteiskunnan toimintaedelly-
tysten turvaamiseksi. 
Digitalisaatiolla tehostetaan puolustusyhteistyön sujuvuutta ja vaikuttavuutta sekä 
edistetään asioimista kumppaneiden kanssa. Sopimusjärjestelyillä sekä toiminnallisella 
että teknisellä yhteensopivuudella mahdollistetaan viiveetön digitaalinen tiedon vaihto. 
Normaaliolojen digitaalisilla ratkaisuilla kehitetään menetelmiä häiriötilanteissa ja poik-
keusoloissa tapahtuvaan avun antamiseen ja vastaanottamiseen. Digitalisaation keinoin 
tuetaan kriisinhallintaoperaatioiden suunnittelua, valmistelua ja toimeenpanoa. 
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Kumppanuuden hallinnointia ja tuottavuutta edistetään edellyttämällä kumppanei-
den digiyhteensopivuutta. Puolustushallinto hakee kumppaneita, joilla on kyky edistää 
puolustushallinnon digitalisaatiota. Digitaalinen kumppanuus edistää varautumistoi-
menpiteitä ja tukee huoltovarmuutta. Puolustushallinto omalta osaltaan edistää digite-
ollisuuden kansallisia toimintaedellytyksiä painopisteenä kyberturvallisuuden ja –puo-
lustuksen kehittäminen.
Digitalisaation tuella puolustushallinnon prosessit toimivat nykyistä lyhyemmällä 
läpimenoajalla. Organisaatiokulttuuri on avoin hyödyntämään digitalisaation mahdolli-
suuksia. Puolustushallinto osallistuu valtionhallinnon yhteisten digitaalisten palveluiden 
kehittämiseen ja käyttöön. Puolustushallinto jakaa turvallisesti tietoa sekä sisäisesti että 
sidosryhmille pyrkien avoimuuteen. 
Kansalaisten asiointi puolustushallinnon suuntaan on toteutettu hyödyntäen valtio-
varainministeriön laatimia digiperiaatteita.
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4. Toimeenpanosuunnitelma
Puolustushallinnon digitalisaation toimeenpanon periaatteet: 
• Digitalisaatiolla optimoidaan nykyisiä toimintoja, mutta myös luodaan uusia 
palveluja, toimintoja ja tietoa. 
• Toimintaympäristön digitalisoituminen huomioidaan kaikessa toiminnassa ja 
jatkuvassa kehittämisessä läpileikkaavasti ja ottaen huomioon tarkoituksen 
mukainen yhteentoimivuus.
• Kyberturvallisuuden, avoimuuden ja yhteistyön merkitys tunnistetaan. 
• Toimintatapoja uudistamalla rakennetaan julkisia palveluita käyttäjälähtöisiksi ja 
ensisijaisesti digitaalisiksi.
• Muutetaan toimintatavat mahdollistamaan ilmiölähtöinen toiminta sekä sujuvia 
elämäntapahtumia ja liiketoimintatapahtumia ihmisille ja yrityksille.
Toimeenpanosuunnitelmaan on valittu seuraavat kuusi osa-aluetta. Tarkemmat 
toimenpiteet on kuvattu liitteessä 1. 
4.1 Digitalisaation aiheuttaman toiminnan muutoksen tarkentaminen
Puolustushallinnon toiminnan muutos digitalisaation avulla on kuvattu yleisellä tasolla 
luvussa 3. Tavoitetilan tarkentamiseen osallistuvat kaikki toimialat. Puolustushallinnon 
virastot kokoavat toimialojensa digitalisaation tavoitetilan. Puolustusministeriö koor-
dinoi tulosohjauksellaan virastojen tavoitetilan valmistelua ja kokoaa hallinnonalan ta-
voitetilan.  Tavoitetilasta johdetaan virastojen tulostavoitteet suunnittelukaudelta 2020 
alkaen.
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4.2 Tietoisuus digitalisaation mahdollisuuksista 
Teknologiat kehittyvät nopeasti ja erilaisia sovelluksia otetaan käyttöön sekä julkisella että 
yksityisellä sektorilla. Tietoisuutta kehitetään tutkimuksen avulla. Digitalisaation kaikkia 
mahdollisuuksia ei kuitenkaan tunneta. Esimerkiksi älykästä automatisaatiota ja robotiik-
kaa hyödynnetään vielä toistaiseksi vain vähäisessä määrin. 
Tietojen yhdistely luo uudenlaista tietoa.  Digitalisaatio koskettaa yhä useampia toimin-
toja. Digitalisaatioon liittyvää osaamista ja tietämystä kehitetään. Tuleviin muutoksiin 
valmistaudutaan. Lähtökohtana on, että toiminnan jatkuvassa kehittämisessä otetaan 
huomioon digitalisaation mahdollisuudet. 
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4.3 Avoimuuden merkityksen ymmärtäminen
”Tieto on pääomaa, jonka arvo kasvaa sitä jaettaessa ja jalostettaessa. 
Julkishallinnolla on hallussaan huomattavat tietovarannot. Helpottamalla 
niiden käyttöä voidaan lisätä tämän tietopääoman arvoa, luoda mahdol-
lisuuksia uudelle liiketoiminnalle, tutkimukselle ja koulutukselle, kehittää 
parempia palveluja kansalaisille ja parantaa päätöksentekoa, tehostaa 
hallinnon toimintaa ja lisätä sen läpinäkyvyyttä.”2 
Avoimen tiedon ja avoimen hallinnon linjauksia on tehty Suomessa monissa yhteyksissä 
vuodesta 2011 alkaen. Suomen avoimen hallinnon III toimintaohjelman toimeenpano 
alkoi 1.7.2017. Myös se sisältää viittauksia avoimeen tietoon.
Puolustusministeriön hallinnonala on ristipaineessa avoimuuden ja turvallisuuden 
suhteen. Toisaalta valtionhallinnon yleiset linjaukset edellyttävät avoimuutta, toisaalta 
kansallinen turvallisuus velvoittaa suojaamaan tietoa. Tulee tarkastella, miten valtion-
hallinnon yhteiset hankkeet soveltuvat puolustushallinnon toimintaan. Puolustushallin-
to osallistuu muiden hallinnonalojen digitalisointihankkeisiin varmistaen, että turvalli-
suuden kannalta kriittinen tieto suojataan. 
2  Ote valtiovarainministeriön sivulta http://vm.fi/avoin-tieto
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4.4 Välineet, resurssit ja menetelmät tukevat tavoitteiden saavuttamista
Toimintaa digitalisoitaessa hyödynnetään par-
haita käytäntöjä ja olemassa olevia periaatteita. 
Digitoimenpiteiden vaikuttavuutta toiminnan 
tehokkuuteen ja joustavuuteen arvioidaan.
Työvälineitä kehitettäessä otetaan huo-
mioon digitalisaation mahdollisuudet. Hen-
kilöstöresurssit varmistetaan. Täsmennetään 
digitalisaation hyötyjen mittaamista.
4.5 Yhteentoimivuuden parantaminen
Yhteentoimivuus on yksi digitalisaation edel-
lytyksistä. Yhteentoimivuutta on neljällä tasolla: lainsäädännön, organisaatioiden, se-
manttisella ja teknisellä tasolla3. Jokaisella tasolla voidaan vaikuttaa. Yhteentoimivuuden 
ongelmakohdat ja mahdollisuudet kaikilla tasoilla tunnistetaan.
3  European Commission: New European Interoperability Framework, https://ec.europa.eu/isa2/eif_en
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4.6 Viestintä
Digikonseptin onnistumisen edellytyksenä on tehokas viestintä, mikä sisältää myös hal-
linnonalan sisäisen tiedonvaihdon digitalisaatioon liittyvistä ajankohtaisista asioista. 
Puolustushallinnon ja sen sidosryhmän digitalisaation parissa työskentelevistä muodos-
tuu tiedonvaihtoa ja osaamista tukeva verkosto. 
5. Liitteet 
Liite 1: Toimenpiteet
Liite 2: Työpajoihin osallistuneet henkilöt
Liite 3: Sidosryhmät
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LIITE 1: Toimenpiteet
Toimenpiteitä ovat muun muassa:
Tavoitetila
Vuonna 2018-2019 tarkennetaan digitalisaation aiheuttama toiminnan muutoksen 
tavoitetila puolustushallinnon ydintehtävien sekä kansalaisrajapinnan ja hallinnon 
kannalta. Elämän- ja liiketoimintatapahtuma otetaan digitalisaation lähtökohdaksi. 
Tarkennetaan myös, mihin mennessä tavoitetila tulee saavuttaa. 
Puolustushallinnon virastot kokoavat toimialojensa digitalisaation tavoitetilan. Puolus-
tusministeriö koordinoi tulosohjauksellaan virastojen tavoitetilan valmistelua ja kokoaa 
hallinnonalan tavoitetilan.
Tavoitetilasta johdetaan virastojen tulostavoitteet suunnittelukaudelta 2020 alkaen.
Tietoisuus digitalisaation mahdollisuuksista
V. 2018-2020 
  Tunnistetaan ja priorisoidaan hallinnonalan keskeisimmät sisäiset ja ulkoiset sidosryhmät. 
Selvitetään näiden kanssa digitalisaation mahdollisuuksia esim. elämäntapahtumalähtöisen 
digitalisaation kautta.
  Puolustushallinnon toiminnan kehittäjät kartoittavat digitalisaation mahdollisuuksia. 
  Luodaan neuvottelukunta tai muu strategisen tason toimintatapa, jonka avulla haetaan 
uusia toimintamalleja, tietoa, yhteistyömahdollisuuksia, oppimista, trendien tunnistamista.
  Määritellään puolustushallintoa kiinnostava tutkimusyhteisö ja luodaan verkosto sen kanssa. 
  Järjestetään hallinnonalan digitietoisuutta lisääviä avoimia tilaisuuksia ja aktivoivia 
toimintatapoja. 
  Tunnistetaan tärkeimmät puolustushallinnon digitalisaatioon vaikuttavat teknologiat ja 
selvitetään teknologioiden vaikutus puolustushallinnon toimintaympäristön muutokseen 
sekä toimintojen kehittämiseen.
Avoimuuden merkityksen ymmärtäminen
V. 2018-2019
  Määritetään digitaalisen turvallisuuden linjaukset ja reunaehdot.
  Otetaan huomioon avoimuuden ja turvallisuuden vaatimukset digitalisaatiohankkeissa. 
Pohdinta minne kaikkialle tiedot menevät hallinnon sisällä ja kenties siitäkin eteenpäin ja 
miten erilaiset tiedot ja rekisterit yhdistyvät/yhdistelyn hallinta.
  Edistetään turvallista digitalisaatiota kehittämishankkeissa. 
  Edellytetään kumppaneilta digitaalista turvallisuutta
  Arvioidaan digitalisaation aiheuttamia riskejä.
11Puolustusministeriön hallinnonalan digikonsepti
Välineet, resurssit ja menetelmät
Jatkuvaa: 
  Ryhdytään toimenpiteisiin, jos digitalisaation esteitä havaitaan lainsäädännössä.
  Kehittämishankkeissa otetaan huomioon valtiovarainministeriön laatimat digiperiaatteet 
soveltuvin osin.  
Digiperiaatteet ovat:
  Kehitämme palvelut asiakaslähtöisesti
  Poistamme turhan asioinnin
  Rakennamme helppokäyttöisiä ja turvallisia palveluita
  Tuotamme asiakkaalle hyötyä nopeasti
  Palvelemme myös häiriötilanteissa
  Pyydämme uutta tietoa vain kerran
  Hyödynnämme jo olemassa olevia julkisia ja yksityisiä sähköisiä palveluita
  Avaamme tiedon ja rajapinnat yrityksille ja kansalaisille
  Nimeämme palvelulle ja sen toteutukselle omistajan
Jokaisen hankkeen yhteydessä tarkistetaan, mitkä periaatteet voidaan ao. hankkeessa 
toteuttaa. Arviointi voidaan tehdä esimerkiksi: 
  Toteutuu
  Ei toteudu
  Ei relevantti tai vastoin puolustushallinnon tavoitteita
Vuonna 2018-2019: 
  Määritetään hallinnonalan kannalta keskeiset digitalisaation astetta ja vaikutuksia kuvaavat 
mittaristot ja otetaan mittaristot käyttöön. 
  Määritellään tarkoituksenmukainen digitaalisaatioaste. 
 
Yhteentoimivuuden parantaminen
V. 2018-2019
  Kokonaisarkkitehtuurimenetelmää hyödynnetään tietojärjestelmien yhteentoimivuuden 
varmistamiseksi.
  Käytetään yhteisesti sovittuja metatietoja.
  Tehdään kokeiluja, esim. robotiikasta yhteentoimivuuden parantamiseksi.
  Vaikutetaan palveluntuottajiin. (Tietohallinto)
V. 2022 
  Hallinnonalan asianhallintajärjestelmät on rakennettu yhteentoimiviksi.
Viestintä
V. 2018
  Laaditaan viestintäsuunnitelma digikonseptille.
  Järjestetään Kick off –tilaisuus digikonseptin esittelyä varten.
  Perustetaan hallinnonalan yhteinen työtila digitalisaation parissa työskenteleville ja kaikille 
kiinnostuneille.
Jatkuvaa
  Viestintä hallinnonalan sisäisesti ja sidosryhmille.
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LIITE 2: Työpajoihin osallistuneet henkilöt
Puolustusministeriö:
Antikainen Hannu
Anttila Teemu
Appelqvist Pekka
Hartikainen Riku
Kettunen Eijaliisa
Lehtinen Santtu
Mäntylä Harri
Nuutinen Timo
Paavola Meeta
Pakanen Aulikki
Sallinen Anu
Vilén Ville
Vähäkainu Petri
Warsta Matias
Puolustusvoimat:
Heiskanen Mikko
Järvinen Katri
Minkkinen Timo
Puolustushallinnon rakennuslaitos:
Hakkarainen-Kiri Anu
Salminen Hanna
Valtiokonttori:
Fourastie Sirpa
Nissilä Nina
Saukko-Rauta Linda
Valtiovarainministeriö:
Kopponen Aleksi 
LIITE 3: Sidosryhmät
Kansalliset: Kansainväliset:
  Puolustusvoimat
  Puolustushallinnon rakennuslaitos
  Valtioneuvosto ja ministeriöt (erityisesti 
UM, SM, LVM ja STM)
  Poliisi
  Rajavartiolaitos
  Tulli
  Valtion virastot (erityisesti VK, VRK, Trafi ja 
Liikennevirasto)
  Senaatti-kiinteistöt
  MPKY
  Kunnat
  Eduskunta ja valiokunnat
  Kirkko + muut uskonnolliset yhteisöt
  AVIt ja ELYt
  SOTE ja sairaanhoitoyhtymät
  Maakunnat
  Huoltovarmuusorganisaatio ja Huoltovar-
muuskeskus
  Yritykset
  Tutkimuskenttä (”Akatemia”)
  Media
  Turvallisuuskomitea
  Tasavallan presidentti ja TPK
  Leijona catering
  SPR
  Puolustusteollisuus
  PIA (edunvalvonta)
  Kela
  Valtori, Hansel ja Palkeet
  Erillisverkot
  STUVE
  Puhelinoperaattorit
  Posti
  Metsähallinto
  Finavia ja ilmailulaitos
  Henkilöstöjärjestöt
  Pankit
  Vakuutusyhtiöt
  Säätiöt
  Ilmatieteenlaitos
  Merentutkimus
  ”Meriviranomaiset”
  Ahvenanmaa
  Kansalaiset (ml. koululaiset ja ulkosuoma-
laiset)
  Reserviläisjärjestöt
  Reserviläiset
  Maanomistajat
  EU
  NATO
  Nordefco
  ETYJ + alaiset virastot
  CIMIC
  ICRC, Lääkärit ilman rajoja, UNHCR
  Bilateraaliyhteistyö (Ruotsi, Yhdysval-
lat, Saksa, Iso-Britannia, muut)
  Yritykset
  Tutkimusyhteistyö
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